www.ajpdsoft.com

Parámetros generales de un router


PARÁMETROS GENERALES DE UN ROUTER

En este caso, para la realización de este proyecto, he utilizado un Router SMC Barricade SMC2804WBR con las siguientes características:
· 2.4 GHz
· 11 Mbps wireless

· 4 puertos 10/100 Mbps Switch

· Estándar 802.11b

Para acceder a las opciones fundamentales de dicho router he utilizado una conexión vía http hacia la IP local del mismo, equivalente a la puerta de enlace de mi red local:

System - Password Settings
SMC Barricade
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Esta opción de configuración sirve para cambiar/añadir la clave para acceder a la configuración del Router:
· Current Password: contraseña actual.
· New Password: nueva contraseña.
· Confirm New Password: introducimos nuevamente la contraseña.
· Idle Time Out: tiempo (en minutos) que tardará en cerrarse la sesión si permanece inactiva.
Vigor2200 Series
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En este caso se puede apreciar que la única diferencia entre ambos router es que el SMC incluye la opción de tiempo de inactividad y el Vigor no tiene dicha opción.
System - Remote Management
SMC Barricade
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Esta opción de configuración sirve para establecer las posibles formas de acceso a la consola de configuración del router:

· Remote Management: activar/desactivar acceso remoto a la consola (desde fuera de la LAN):
· Enable: permite acceso a la consola externamente vía http.

· Disable: no permite acceso a la consola externamente, sí lo permite desde la LAN.

· Allow Access to: limita el acceso a determinadas IPs:
· Any IP Adress: permite acceso con cualquier IP.

· Single IP: sólo se permitirá el acceso a la IP especificada.

· IP Range: sólo se permitirá el acceso al rango de IPs especificado.

· Remote Management Port: puerto por el que se podrá administrar remotamente el router, si por ejemplo ponemos el 8080, para el acceso a la consola del router deberemos poner: 
· Desde la LAN: http://192.168.1.1:8080 (donde 192.168.1.1 será la IP local del router).
· Desde fuera de la LAN: http://IP_PUBLICA:8080 (donde IP_PUBLICA será la IP pública asignada por el ISP).
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En este caso, el router Vigor incorpora algunas opciones adicionales con respecto al SMC:

· Disable PING from the Internet: habilita/deshabilita la posibilidad de hacer ping utilizando la IP pública (externamente) al router, si esta opción está activada cuando hagamos ping al router nos devolverá tiempo de espera agotado:
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Donde ippublica_Router será la IP pública que tenemos asignada por nuestro ISP.

Zyxel
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En este caso he decidido poner como ejemplo la opción de menú del Zyxel pues es bastante más significativa que los anteriores:

· Telnet: en esta sección especificaremos el tipo de acceso mediante telnet y el puerto utilizado: 

· “LAN Only”: acceso mediante telnet sólo en la red local.
· “WAN Only”: acceso mediante telnet externo (fuera de la LAN).

· “All”: acceso mediante telnet de cualquier forma.

· “Disable”: acceso mediante telnet denegado (tanto externa como internamente).
· Web: en esta sección especificaremos el tipo de acceso mediante http (web) y el puerto utilizado. Las opciones serán las mismas que en el caso del Telnet.
WAN - Dynamic IP y Static IP
SMC Barricade
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Esta opción debe estar activada cuando no disponemos de una IP pública fija para que sea el ISP el que asigne la IP pública al router, así como los servidores de DNS
· Host Name: nombre del ISP, sólo a efectos informativos.
· MAC Address: dirección física del router con la que nos identificaremos ante el ISP.
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· Obtain an IP address automatically: marcaremos esta opción para activar la asignación dinámica de IP de nuestro ISP para nuestro router cuando no dispongamos de IP fija.
· Specify an IP address: marcaremos esta opción para especificar la IP fija que nos haya asignado nuestro ISP, solo en el caso de que dispongamos de IP fija. Para poder obtener una IP pública fija deberemos contratarla con nuestro ISP:
· IP Address: en este apartado introduciremos la IP pública que nos haya proporcionado nuestro ISP.
· Subnet Mask: introduciremos la máscara de subred que nos asigne nuestro ISP.
· Gateway IP Address: la puerta de enlace que nos haya asignado nuestro ISP.
SMC Barricade
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Al igual que en el  Vigor2200 Series la configuración en el SMC es muy parecida.
WAN – PPPoE
Las conexiones telefónicas a Internet recurren al protocolo punto a punto (PPP). PPPoE es un método de administrar protocolos PPP a través de Ethernet. PPPoE: 

· Proporciona autenticación de sesiones mediante el protocolo de autenticación de contraseñas (PAP o Password Authentication Protocol) o CHAP (Challenge Handshake Authentication Protocol). 

Gracias a estos protocolos, las señales del router pueden negociar los parámetros de conexión o de red entre el router y el ISP con lo que sólo necesitas saber tu Identificador de Usuario y tu clave de acceso para poder comenzar a navegar, puesto que el resto de datos se obtienen automáticamente en el momento en que se efectúa la conexión. Con PPPoE, el router efectúa el encaminamiento IP con Network Address Translation (NAT) para la LAN. El router que cuente con PPPoE también es compatible con la asignación dinámica de direcciones IP a nodos de red local. Cuando se use la asignación dinámica, el router actuará como servidor DHCP.
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SMC Barricade
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· User Name: Introducimos el nombre de usuario que nos ha proporcionado nuestro ISP.

· Password: Introduciremos la contraseña que nos a proporcionado nuestro ISP.
· Please retype your password: Introducimos otra vez la contraseña proporcionada por nuestro ISP.
· Maximun idle time: si la conexión está inactiva más del tiempo especificado se desconectará.

Nota: Para la configuración con una cuenta PPPoE con estos dos  parámetros es suficiente.
 Vigor2200 Series
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Este modelo de router incorpora algunas opciones más de configuración del PPPoe:

· PPP authentication: permite especificar qué protocolo se utilizarán para la validación con el ISP (PAP o CHAP y solamente PAP).
· Always On: si esta opción está chequeada no se desconectará independientemente del tiempo de inactividad.
· Fixed IP: este router permite establecer una IP fija para el protocolo PPPoE.
WAN – DNS

SMC Barricade
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Por defecto este router asignará a los clientes DHCP que se conecten a través del mismo los servidores DNS que éste haya obtenido automáticamente del ISP. En el caso en el que queramos que los servidores DNS sean diferentes a los asignados por nuestro ISP deberemos especificarlos en esta sección.
LAN

En este apartado especificaremos la IP local del router, la submáscara de red y también podremos configurar el router como un servidor DHCP para nuestra red. La IP que le asignemos al router será la que deberemos poner en los equipos que se vayan a conectar a Internet/Intranet como puerta de enlace.
SMC Barricade
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Las opciones más importantes son:

· IP Address: IP local del router. Esta IP es muy importante pues será la que utilicemos para acceder a la consola de configuración del router desde la LAN.

· IP Subnet Mask: submáscara de red local del router.

· DHCP Server: 

· Enabled: habilita el router como servidor de DHCP.

· Disabled: deshabilita el router como servidor DHCP.

· En el apartado IP Address Pool especificaremos el rango en el que se asignarán las IPs a los equipos que se conecten a la LAN como clientes DHCP. En este caso, el número de IPs dinámicas asignables será de 54, desde la 192.168.1.200 hasta la 192.168.1.254.
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En este modelo de router la única diferencia es que en este apartado es donde se especifican las DNS mientras que en el Barricade se especifican en el apartado Wan – DNS.
WIRELESS
SMC Barricade
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Mediante esta opción podremos activar o desactivar la opción de Wireless (acceso inalámbrico).
WIRELESS – CHANNEL AND SSID

SMC Barricade
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· SSID: en esta sección especificaremos el ID de la conexión wireless, que será el identificativo de la red inalámbrica. Cuando un PC se conecte a dicha red detectará automáticamente el SSID de la misma, si no es así deberemos especificarlo manualmente.
· g Nitro: esta opción sirve para optimizar la  velocidad de conexión. En el caso de que se observe poca estabilidad en la red inalámbrica deberá desactivarse.
· Transmisión Rate: velocidad de transferencia de la red inalámbrica.
· Channel: canal que se utilizará para la comunicación. Los clientes que se conecten a una red inalámbrica deberán utilizar el mismo canal que el router.
WIRELESS – SECURITY
SMC Barricade
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Si queremos que nuestra red inalámbrica sea segura para evitar accesos no autorizados deberemos especificar un protocolo de encriptación de la misma. Una vez establecido los clientes que se conecten a nuestra red inalámbrica deberán utilizar el mismo protocolo de encriptación.

Dependiendo del protocolo que utilicemos tendremos diferentes opciones de configuración (clave de red,…).
NAT – ADDRESS MAPPING
Esta opción de configuración del router se utiliza para cuando queremos traducir m direcciones IP originales a n direcciones IP válidas, con esto conseguiremos que las IPs de nuestra Lan no sean conocidas en el exterior de la misma.
SMC Barricade
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Especificaremos la IP Global (pública) que será transformada en tantas IPs virtuales como se especifique en el rango. Con lo cual, cuando hagamos una petición desde una IP del rango especificado al exterior de la LAN, el paquete enviado sólo mostrará la IP global que el router mapeará. Ocultando nuestras IPs privadas.
NAT – VIRTUAL SERVER


El router, por defecto, cierra todos los puertos salvo los estándares (http, ftp, smtp, pop3,…). Cuando algún servicio o aplicación externa a nuestra LAN se ha de conectar a un equipo de la misma utilizando un puerto determinado se ha de redireccionar dicho puerto a la IP del equipo que recogerá la petición. Por ejemplo, cuando tenemos un servidor Windows 2000/2003 como servidor de Terminales y queremos que un equipo externo a nuestra LAN se pueda conectar mediante Terminal Server deberemos redireccionar el puerto 3389 (Terminal Server) a la IP del servidor.
SMC Barricade
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· Private IP: IP local del equipo que recibirá el paquete de datos por el puerto especificado.

· Service Port: puerto por el que se enviará la información al equipo.

· Type: protocolo utilizado (TCP, UDP,…).
Vigor2200 Series
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FIREWALL

Esta opción la incorporan algunos routers, aunque no es su cometido. Aporta una mayor seguridad en la LAN pues evita la intrusión de usuarios malintencionados a la LAN.
SMC Barricade
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FIREWALL- ACCESS CONTROL

SMC Barricade
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Bloquea la entrada/salida de los protocolos especificados (http, ftp,…) a los equipos que deseemos.

Si queremos bloquear determinadas URLs deberemos especificar “WWW with URL Blocking”.

FIREWALL – MAC FILTER

SMC Barricade

[image: image38.jpg]D Access Cantral
) MAC Filtsr

b URL Blocking

I Schedule Rule

b Intrusian Detection
b DMz




[image: image39.jpg] MAC Address Control : € Yes & No

o MAC Filtering Table (up to 32 computers)

92.168.1.251 name=joseantonio

e




Si queremos permitir el acceso sólo a determinados equipos de nuestra LAN utilizaremos la opción MAC Filter. Deberemos especificar las MAC (direcciones físicas de la tarjeta de red) de los equipos que queramos  que tengan acceso.

Si estamos utilizando el router como servidor DHCP podremos obtener las MAC automáticamente mediante DHCP Client List.
FIREWALL – URL BLOCKING

SMC Barricade
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Mediante esta opción podremos bloquear el acceso a determinadas URLs. Para que funcione correctamente en el apartado ACCESS CONTROL deberá existir la opción WWW with URL Blocking.
TOOLS – CONFIGURATION TOOLS
SMC Barricade
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Desde aquí podremos realizar copias de seguridad de la configuración del router a un fichero para poder restaurarlas si fuera preciso.


También podremos restaurar los valores predefinidos de fábrica, para dejar la configuración del router tal y como lo compramos.
· Backup to…: realizar copia de seguridad de la configuración del router al fichero y ruta especificados.

· Restore Router Settings: restaurará la configuración del router desde el fichero especificado.

· Restore Default Settings: restaura la configuración del router a la de fábrica.

TOOLS – FIRMWARE UPGRADE

SMC Barricade
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Con esta opción podremos actualizar el firmware del router. Con esto podremos subsanar posibles fallos en el software del router, así como en su funcionamiento. Para ello deberemos acceder a la web del fabricante y descargar el fichero correspondiente a nuestro modelo de router. Una vez descargado introduciremos la ruta y el nombre del mismo en Firmware file.

Vigor2200 Series
[image: image46.jpg]Current Firmware Version v2.3.6

Firmware Upgrade Procedures:
o 1: Click "OK" to start the TFTP server,

Open the Firmware Upgrade Utility or other 3-party TFTP client software.
Check that the firmware flename is correct

Click "Upgrade" on the Firmware Upgrade Utility to start the upgrade.

After the upgrade is compelete, the TFTP server will automatically stop running.

P

Do you want to upgrade firmware ?

Lok




TOOLS – RESET

SMC Barricade
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Permite reiniciar el router en caliente (sin apagarlo). Esta opción es útil para cuando estamos realizando algún tipo de cambios en la configuración del router y estamos ubicados externamente (fuera de la LAN). En este caso, puesto que no podemos desconectar el router de la alimentación eléctrica deberemos utilizar esta opción.
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STATUS

SMC Barricade
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INTERNET

Cable/DSL: CONNECTED

WAN IP: 83.230.136.58

Subnet Mask: 255.256.265.0
Gateway: 83.230.136.1

Primary DNS: 217.11.96.234
Secondary DNS: 217.11.108.234

Release Renew

: 2005/03/12 04:28:30 AM

GATEWAY

IP Address: 192.168.1.1
Subnet Mask: 255.256.265.0
DHCP Senver: Enabled
Firewall. Disabled

UPnP: Disabled

Wireless: Enabled

INFORMATION

Nurnbers of DHCP Clients: 7
Runtime Cade Version:
1.00.007.1

Boot Cade Version: V0.00.08
LAN MAC Address:
00-04-E2-C2-CC-CO

WAN MAC Address:
00-04-E2-AA-4C-20

WLAN MAC Address:
00-04-E2-C2-CC-CO
Hardware Version: 01

Serial Num: 5424004877





Muestra información variada del router, de los parámetros más importantes, tales como conexión con el ISP, IP pública, puerta de enlace, DNS, MAC del router, número de serie, versión del hardware, …
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ANEXO
Para la comparativa de router he utilizado un Vigor2200 Series y, en algunos casos un Zyxel.
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